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Hilfe, ich bin Admin

Gerade im Zuge der Pandemie ist Fernunterricht ohne digitale Medien
nicht mehr vorstellbar. Die Bemihungen zur Digitalisierung der Schu-
len durch das Ministerium fur Schule und Bildung NRW (MSB) und an-
derer politischer Krafte haben dadurch deutlich Fahrt aufgenommen.
Eine Grundlage flr digitale Arbeit an Schulen ist aber immer auch eine
digitale Schulplattform. Egal ob Moodle, LogineoNRW, LogineoLMS,

IServ, itslearning oder andere Systeme eingesetzt werden, mussen

diese Systeme administriert werden.

Dies flihrte an einigen Schulen dazu, dass neue Adminstrator*innen benannt werden mussten.
Um der Kinder wegen und der Moéglichkeit, mit diesen Plattformen Fernunterricht zu ermaogli-
chen, sagten viele Kolleg*innen der Schulen sofort zu.

Doch die Administration einer Plattform ist eine wichtige, verantwortungsvolle und zeitaufwan-
dige Arbeit. Dies ist vielen Administrator*innen bei der Ubernahme dieser umfangreichen Auf-

gabe aber nicht bewusst gewesen.

Was gehort zu meinen Aufgaben und
Pflichten?

Dienstvereinbarungen oder Aufgabenbeschrei-
bungen zu den Aufgaben, Kompetenzen und
Pflichten einer Administrator*in gibt es an den
meisten unserer Schulen nicht.

Fir LogineoNRW gibt es eine von den Haupt-

personalraten aller Schulformen mitbestimmte

Administratorenverpflichtung, die Teil der

Dienstvereinbarung der Hauptpersonalrate und

des MSB ist!.

Sinn dieser Administratorenverpflichtung vom

19.08.2020 ist

¢ die Sensibilisierung von mit administrativen
Rechten in informationstechnischen Syste-
men ausgestatteten Personen flr ihre Tatig-
keit,

e der Schutz der Administrator*innen vor un-
rechtmaBigen Tatigkeiten sowie deren
Rechtsfolgen,

e der Schutz der von der automatisierten Ver-
arbeitung ihrer personenbezogenen Daten
betroffenen Personen sowie

e der Schutz der verarbeiteten Daten vor
Zweckentfremdung oder Missbrauch.

1 https://infokomcloud.lvr.de/owncloud/index.php/s/EdUrDakIF7PpkgG

Als administrative Aufgaben des First-Level-

Supports werden dort genannt:

¢ Benutzerverwaltung: Aktualisieren, Sper-
ren, Loschen etc. von Nutzerinnen und Nut-
zern mittels Eingabe oder Import der not-
wendigen Stammdaten

* Rechteverwaltung: Pflege von Ordnerstruk-
turen und Zugriffsrechten

* Support: Kommunikation von Stérungen an
den Second-Level-Support

Die Verpflichtungserklarung beinhaltet auch

die Androhung von GeldbuBen und sogar Frei-

heitsstrafen bei VerstéBen gegen die Adminis-

tratorenverpflichtung.

GeldbuBen und Freiheitsstrafen bei Ver-
stoBen - warum?

Die Datenschutzgrundverordnung (DSGVO) 2
sieht in Artikel 32 Abs. 4 vor, dass der Verant-
wortliche, also die Administrator*in, fir die
Sicherheit des Zugangs zu den personenbezo-
genen Daten zu sorgen hat. Wenn die Admi-
nistrator*in das nicht tut, dann macht sie sich
strafbar.

2 https://dejure.org/gesetze/DSGVO
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Zugangssicherheit herstellen - aber wie?

Diese Sicherheit kann der Verantwortliche nur
dann einigermaBen gewahrleisten, wenn er
eine Nutzungsvereinbarung3 mit den Nutzern
des Systems vorab eingeholt hat, in der er zur
ausschlieBlich zweckbestimmten Nutzung der
personenbezogenen Daten verpflichtet. Falls
eine Schule ein anderes Lernmanagement als
LogineoLMS nutzt, kann dessen Nutzungsver-
einbarung als Hilfe zur Erstellung einer eige-
nen Nutzungsvereinbarung dienen.4

Wichtig fiir Administrator*innen

Zwei Aspekte sind wichtig. Zum einen ist die
Trennung von padagogischem Netzwerk und
Verwaltungs-Netzwerk verpflichtend. Friiher
bedurfte es sogar der physischen Trennung,
heute wird zumindest eine logische Trennung
verlangts.

Zum anderen ist wichtig, dass Sie als Adminis-
trator*in einen ordentlichen Vertrag mit dem
Auftragsverarbeiter der von Ihnen genutzten
Lernplattform vorliegen haben. Dieser Auf-
tragsverarbeitungsvertrag (AVV) muss mit
dem Support des Systems geschlossen wer-
den. Dieser Vertrag regelt die Zugriffsrechte
der Mitarbeiter*innen des Auftragsverarbeiters
auf die personenbezogenen Daten Ihrer Schu-
le.

Empfehlungen

Als Adminstrator*in haben Sie vieles zu be-
achten und regelmaBige Arbeiten zu erledigen.
Deshalb sollten Sie sich im Vorfeld genau
Uberlegen, wie Sie Ihre Tatigkeit honoriert ha-
ben moéchten. Denkbar ware das durch An-
rechnungsstunden, aber auch im Rahmen ei-
nes Befdérderungsamtes oder einer Kombinati-
on aus beidem.

AuBerdem ist eine klare Aufgabendefinition
sinnvoll und sollte nur Arbeiten flir das pad-
agogische Netz umfassen. Hier sind Sie aus-

schlieBlich fur den First-Level-Support zustan-
dig.

Ansprechpartner*innen zu dieser

Thematik vor Ort

Hilfreiche Ansprechpartner*innen fur Sie sind
die behordlichen Datenschutzbeauftragten
(bDSB)6 und die Medienberater*innen’. Diese
kdénnen Ihnen bezlglich der Fragen zum Da-
tenschutz helfen. Medienberater*innen sind
Lehrkrafte, die dazu eine Beauftragung be-
kommen haben und eine umfangreiche Basis-
qualifikation durchlaufen haben. Sie kdénnen
sich mit allen Fragen direkt an sie wenden. Die
Links zu den Kontakt-
daten finden Sie in
den FuBnoten.
Verantwortlich fir den
Datenschutz einer
Schule ist aber stets
die Schulleiterin oder
der Schulleiter.8 Diese
Aufgabe kann nicht
delegiert werden.

QR-Codes in der Reihenfolge der FuBnoten

4 https://infokomcloud.lvr.de/owncloud/index.php/s/fzFYh38ALJuYWyi

5 https://www.medienberatung.schulministerium.nrw.de/Medienberatung-NRW/Publikationen/Orientierungshil-

fe_es_neu.pdf

6 https://www.medienberatung.schulministerium.nrw.de/Medienberatung/Datensicherheit-und-Datenschutz/Daten-

schutzbeauftragte/Schulen/

7 https://www.medienberatung.schulministerium.nrw.de/Medienberatung/Medienberaterinnen-und-Medienberater/

Medienberatung-vor-Ort/RegBez-D/

8 https://www.medienberatung.schulministerium.nrw.de/Medienberatung/Datensicherheit-und-Datenschutz/Praxishil-

fen-Datenschutz/
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